Техническое задание на приобретение продукта 
[bookmark: _Hlk190351554]«КИБ Серчинформ»

ОБЩИЕ ТРЕБОВАНИЯ

1. КИБ Серчинформ (далее - Система) обеспечивает контроль над процессом передачи конфиденциальной информации за пределы сегментов локальных сетей. Система поддерживает работу на уровне рабочих станций (Endpoint), на уровне интеграций со сторонними системами (пр. технологий - SMTP). Система должна предоставлять возможность работы в одном или нескольких перечисленных режимах одновременно.
[bookmark: _Toc41913618]Система должна включать следующие модули и подсистемы:
	[bookmark: _Hlk94614844]№ п/п
	Наименование

	1. 
	Подсистема контроля, состоящая из:

	1.1.  
	модуль контроля электронной почты

	1.2. 
	модуль контроля сервисов обмена мгновенными сообщениями

	1.3. 
	модуль контроля FTP-соединений

	1.4. 
	модуль контроля HTTP-трафика (POST- и GET-запросы)

	1.5. 
	модуль контроля печати 

	1.6. 
	модуль контроля и управления доступом съёмных устройств 

	1.7. 
	модуль контроля событий на мониторах и действий сотрудников

	1.8. 
	модуль контроля разговоров сотрудников

	1.9. 
	модуль контроля активности пользователей и приложений

	1.10. 
	модуль контроля облачных хранилищ данных

	2. 
	Подсистема контентного анализа

	3. 
	Подсистема принятия решений



[bookmark: _Toc165880456]ТРЕБОВАНИЯ К АРХИТЕКТУРЕ СИСТЕМЫ
2. [bookmark: _Hlk113994746][bookmark: _Toc41913672]Система должна быть построена на базе клиент-серверной архитектуры, где сервер выполняет роли администрирования, обработки, хранения и анализа данных, а клиент выполняет роль пользовательского интерфейса. Часть Системы, осуществляющая контроль процесса передачи конфиденциальной информации на уровне рабочих станций пользователей, должна быть представлена программным Агентом.
3. [bookmark: _Hlk152947969]Все серверные функции Системы должны выполняться в рамках единого решения, единой СУБД для архивирования данных. Исключением служат сторонние сервисы, с которыми Система имеет возможность интеграции.
4. Система должна поддерживать работу в замкнутом контуре, то есть в локальной сети Заказчика без выхода в сеть Интернет. Исключением служат отдельные опциональные функции, выключенные по умолчанию и активируемые только по желанию Заказчика (такие как передача данных агентами через Интернет, подключение к облачным корпоративным сервисам и другие функции, в явном виде требующие интернет-соединения).
5. Все сетевые соединения, протоколы связи и направления соединений должны быть указаны в технической документации на Систему.
6. Система должна обеспечивать защиту данных, передаваемых агентскими или клиентскими компонентами по линиям связи.
7. Система должна корректно работать как в сетях доменного типа, так и в одноранговых сетях (рабочих группах).
8. Система наращивание производительности за счет улучшения характеристик технических средств.
9. Система должна обеспечивать возможность модернизации путем замены технического и/или программного обеспечения.
10. Система должна поддерживать работу в виртуальной инфраструктуре. Перечень сред виртуализации, прикладного ПО и его версий, поддерживаемых Системой, должен передаваться Исполнителем в составе технической документации. 
11. Для информационного обмена между компонентами Системы должны использоваться только стандартные унифицированные протоколы семейства TCP/IP и интерфейсы (Ethernet/ Fast Ethernet /Gigabit Ethernet) и\или беспроводные сетевые соединения.

ТРЕБОВАНИЯ К ВОЗМОЖНОСТИ ВЗАИМОДЕЙСТВИЯ

12. Для информационного обмена между Системой и корпоративной почтовой системой должен использоваться протокол SMTP.

[bookmark: _Toc156841213]ТРЕБОВАНИЯ К ЭКСПЛУАТАЦИОННОЙ ДОКУМЕНТАЦИИ

13. Эксплуатационная документация Системы должна включать Руководство пользователя и Руководство Администратора.
14. Документация, поставляемая в комплекте с Системой, должна детально описывать процесс установки, настройки и эксплуатации.

ТРЕБОВАНИЯ К ПОСТАВКЕ

15. Основная базовая лицензия должна включать:
	Наименование
	Количество

	КИБ Серчинформ MailController 
	1000

	КИБ Серчинформ IMController
	1000

	КИБ Серчинформ DeviceController
	1000

	КИБ Серчинформ CloudController
	1000

	КИБ Серчинформ HTTPController 
	1000

	КИБ Серчинформ FTPController
	1000

	КИБ Серчинформ PrintController
	1000

	КИБ Серчинформ MonitorController
	1000

	КИБ Серчинформ MicrophoneController
	50

	КИБ Серчинформ ProgramController
	1000

	КИБ Серчинформ ReportCenter
	1

	КИБ Серчинформ AlertCenter
	1



16. Поставщик в течении 10 (десяти) рабочих дней с даты подписания договора должен произвести поставку лицензии в формате подписки по электронной почте Заказчику на право использования Системы и технической поддержки сроком на 12 календарных месяцев.
17. Срок оказания услуг/работ по пуско-наладочным работам (развертывание, настройка Системы) в течении 30 рабочих дней с даты заключения договора. 
18. Услуги/работы по пуско-наладочным работам производятся дистанционно, а в случае необходимости на территории Заказчика (г. Алматы, ул. Тимирязева 26/29).
19. Порядок проведения оплаты: 100% постоплата.

ТРЕБОВАНИЯ К ПОСТАВЩИКУ

20. Компания поставщик должна быть авторизованным партнером Производителя ПО на территории Республики Казахстан.
21. Компания поставщик должна иметь компетенцию по продукту КИБ Серчинформ, подтвержденную Производителем ПО на территории Республики Казахстан.
22. Компания поставщик должна иметь не менее 2 (двух) сертифицированных специалистов/консультантов по продукту КИБ Серчинформ, подтвержденную Производителем ПО на территории Республики Казахстан.
23. Техническая поддержка системы обеспечивается согласно приложению №1. 

Приложение № 1 к 
Техническому заданию на приобретение продукта 
« КИБ Серчинформ».

	1
	Состав услуг

	
	Оказание услуг по технической поддержке работоспособности
продукта «КИБ Серчинформ»

1. Описание и порядок оказания Услуг по технической поддержке работоспособности «КИБ Серчинформ» (далее - Система)
1.1. Услуги включают в себя:
1.1.1. Предоставление консультационной помощи по вопросам установки и эксплуатации Системы, включая идентификацию ошибок в работе Системы и выработку решений по их устранению.
1.1.2. Устранение ошибок в работе Системы, в т.ч. вызванных изменениями ИТ-систем с которыми взаимодействует Система.
1.1.3. Предоставление консультационной помощи по вопросам резервного копирования критичных компонентов Системы.
1.1.4. Диагностирование потенциальных проблем при функционировании Системы, формирование рекомендаций по оптимизации настроек и конфигурации Системы.
1.1.5. Настройку Системы после ее восстановления.
1.1.6. Устранение ошибок и неисправностей Системы.
1.1.7. Предоставление отчетов об оказанных Услугах по окончанию каждого периода оказания Услуг.

1.2. Порядок оказания Услуг:
1.2.1. В рамках оказания Услуг предусмотрены следующие уровни поддержки:
	Наименование уровня поддержки
	Характеристика уровня поддержки

	8х5
	8 часов в сутки, 5 дней в неделю с понедельника по пятницу, с 9:00 до 18:00 по времени Алматы Казахстан, исключая выходные и праздничные дни.


1.2.2. Услуги, указанные в п.1.1, оказываются по телефону и электронной почте. Реакция предполагает обратный звонок или электронное письмо специалиста поставщика для определения технических подробностей проблемы, консультацию и при необходимости инициацию работ.
1.2.3. Услуги оказываются на основании запросов Заказчика, направляемых поставщику (далее – Запросы) в порядке, указанном в п.1.3.
1.2.4. Уровни критичности, присваиваемые Запросам, приведены в таблице ниже:

	Уровень критичности
	Время реакции специалиста службы поддержки
	Срок предоставления временного решения
	Срок предоставления решения проблемы

	ОЧЕНЬ СРОЧНО
	4 часа с момента размещения запроса на обслуживание в течение рабочего дня
	не более 2 рабочих дней
	не более 20 рабочих дней с момента размещения запроса на обслуживание

	СРОЧНО
	8 часов с момента размещения запроса на обслуживание в течение рабочего дня
	не более 6 рабочих дней
	не более 40 рабочих дней с момента размещения запроса на обслуживание

	ВАЖНО
	2 рабочих дня с момента размещения запроса на обслуживание
	не нормируется
	не более 120 рабочих дней с момента размещения запроса на обслуживание

	НЕКРИТИЧНО
	3 рабочих дня с момента размещения запроса на обслуживание
	не нормируется
	не нормируется



1.3. Порядок регистрации Запросов:
1.3.1. Прием Запросов производится ответственными специалистами Поставщика. Запросы имеют право направлять ответственные специалисты Заказчика.
1.3.2. Запрос Заказчика должен содержать следующую информацию:
· [bookmark: _GoBack]имя, фамилию и контактную информацию лица, непосредственно столкнувшегося с проблемой (если с проблемой столкнулось не лицо, направляющее Запрос);
· критичность Запроса согласно классификации таблицы, перечисленной в пп.1.2.4;
· подробное описание сути Запроса или нештатной ситуации;
1.3.3. Заказчик при подаче Запроса обязан придерживаться следующего правила: одному Запросу соответствует одно требование об оказании Услуг. В случае возникновения у Заказчика новых требований при решении Запроса, Заказчик направляет поставщику новые Запросы;
1.3.4. В случае повторного обращения по одной и той же проблеме, Заказчик должен сообщить поставщику только номер ранее зарегистрированного Запроса;
1.3.5. В момент регистрации Запроса поставщик обязан сообщить обратившемуся представителю Заказчика дату регистрации Запроса, регистрационный номер, срок устранения, определяемый в соответствии с таблицей, приведенной в пп.1.2.4;
1.3.6. При необходимости поставщик открывает заявку в техническую поддержку производителя Системы. Время реакции и решения заявки производителя не включается в параметры оказания услуг поставщиком, приведенные в таблице пп.1.2.4. Предельное увеличение времени решения по заявки поставщиком при открытии заявки у производителя Системы, составляет 7 (семь) календарных дней;
1.3.7. Временем реакции на Запрос является промежуток времени с момента направления Заказчиком Запроса поставщику до момента регистрации Запроса в порядке пп.1.3.5;
1.3.8. Временем начала оказания Услуг по Запросу является указанное поставщиком время регистрации Запроса;
1.3.9. После выполнения Запроса Заказчик обязан оповестить Поставщика о согласии или несогласии с предложенным решением. В случае согласия Заказчика с предложенным решением Запрос является решенным, в противном случае Ответственный со стороны Поставщика связывается с уполномоченным представителем Заказчика для выяснения причины несогласия и возобновления оказания Услуг по Запросу (при необходимости);
1.3.10. Временем предоставления решения является период с момента регистрации Запроса до момента решения Запроса в порядке пп.1.3.7. Предельный срок устранения проблемы указан в таблице пп. 1.2.4.

1.4. [bookmark: _Toc314051535]Обработка Запроса:
1.4.1. После регистрации Запроса поставщик организует оказание Услуг по Запросу в соответствии с его приоритетом. При этом поставщик проводит анализ причины заявленной проблемы и предоставляет способы ее решения в зависимости от выявленной причины.
1.4.2. Возможные варианты решения проблемы, предлагаемые поставщиком Заказчику:
· Причина проблемы не связана с ошибкой в Системе, а связана с неверной эксплуатацией или с неверным представлением о функциональных возможностях Системы. В этом случае:
· поставщик предоставляет Заказчику ссылку на документацию по Системе, подтверждающую факт функционирования Системы согласно объявленному в документации,
· поставщик предоставляет Заказчику инструкции, позволяющие осуществлять эксплуатацию Системы, избегая возникновения указанной в Запросе проблемы;
· Причина проблемы – ошибка в Системе. В этом случае в качестве решения для заявленной проблемы Исполнитель выполняет:
· анализ проявлений ошибочного функционирования Системы на стенде Заказчика,
· выявление причин ошибочного функционирования Системы и поиск путей его устранения,
· поиск альтернативных схем и режимов работы, позволяющих обойти ошибки в Системе, если нет возможности их устранить.

	2
	Требования к результатам оказанных услуг по технической поддержке работоспособности Системы

	
	Показателем качества оказанных услуг по технической поддержке работоспособности Системы является обеспечение штатного режима функционирования Системы Заказчика.

	3
	Условия и сроки

	
	Условия: Услуги по технической поддержке работоспособности Системы оказываются непрерывно в течение срока действия Договора.
Сроки: Срок начала оказания услуг: со дня активации лицензии.



